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THÜMÖIBÄO GIA

Kinh güi: Quy cöng ty/ Nhä cung cäp

Benh vien Nhi Trung uong co nhu cäu tiep nhän bäo giä de tham khäo, 
xäy düng giä göi thäu läm co so tö chüc lua chon nhä than goi than Mua säm 
phän mem diet virus the he moi vä he thöng phät hien phöng chöng tän cöng chü 
dong lop nguöi düng EDR vdi noi dung cu the nhu sau:

I. Thong tin cüa don vi yen can bäo giä:

1. Don vi yeu cäu bäo giä: Benh vien Nhi Trung uong

2. Thong tin lien he cüa nguoi chiu träch nhiem tiep nhän bäo giä:

- Phong Cöng nghe thöng tin, Benh vien Nhi Trung uong;

- Dia chi: So 18, ngö 879 duöng La Thanh, Dong Da, Hä Noi;

- Sö dienthoai: 024.6273.8981.

3. Cäch thüc tiep nhän bäo giä:

- Nhan true tiep tai dia chi: Bö phän Vän thu - Tang 3 nhä 15 täng Benh 
vien Nhi Trung uong; Dia chi: So 18, ngö 879 during La Thanh, Dong Da, Hä 
Noi.

- Güi 01 bän excel/word ve dia chi email:  .vnp.cntt@nch.gov

4. Thoi gian tiep nhän bäo giä: Trong vöng 07 ngäy läm viec ke tu ngäy 
thöng bäo.

Cäc bäo giä nhän duac sau thoi diem neu tren cö the khöng duoc xem xet.

5. Thöi gian cö hieu luc cüa bäo giä: Toi thieu 90 ngäy ke tü ngäy bäo giä.

1. Danh muc mua säm phän mem diet virus the he moi vä he thöng phät 
hien phöng chöng tän cöng chü dong lop nguöi düng EDR möi chäo giä Chi tiet 
tai Phu luc 1 dinh kem yeu cäu bäo giä näy.

2. Dia diem cung cäp häng höa: Benh vien Nhi Trung uong. Dia chi: sö 18, 
ngö 879 Dubng La Thänh, Döng Da, Hä Noi. Yeu cäu bäo giä bao göm chi phi 
van chuyen, läp dät vä toän bö cäc loai thue, phi lien quan.

3. Thänh phän vä quy cäch hö so bäo giä:

- Bäo giä theo mäu Bäo giä tai Phu luc 2.

mailto:p.cntt@nch.gov


- Tai lieu chüng minh ve tinh näng, thöng so ky thuät vä cäc täi lieu lien 
quan den viec luu hänh hop phäp cüa häng hoa.

- Giäy chüng nhan däng ky kinh doanh vä xäc nhan ngänh nghe dang ky 
kinh doanh (neu co)

- Kem theo ket quä trüng thäu cüa don vi trong vöng 12 thäng (neu co) döi 
vdi cäc häng hoa tuong tu mä don vi chäo giä cho Benh vien.

Luu y: Bao giä phäi duac nguai cö thäm quyen ky truc tiep tren vän bän 
giäy, khi ky vän bän düng büt cö muc mäu xanh, khöng düng cäc loqi muc de 
phai hoäc düng däu chü ky khäc sän de ky bäo giä.

Kinh de nghi cäc Cong ty/ Nhä cung cäp quan täm vä co khä näng cung 
cäp güi Bäo giä de Benh vien co cän cü xäy düng Ke hoach lua chon nhä thäu 
cho goi thäu.

Trän trong^



PHU LUC 1

DANH MUC, SÔ LÜONG, TÎNH NÄNG KŸ THUÂT CO BAN, TOI THIÉU 
MU A SAM PHÀN MÈM DIET VIRUS THÉ HÊ MOT VÀ HE THONG PHÀT 
HIÊN PHONG CHONG TÂN CÔNG CHÙ DQNG LÔP NGUOT DÙNG EDR

(Kèm theo thu mdi sô ..SH'L./TM-BVNTWngày 1?/ 4 2/2024)

1. Yêu câu vê kÿ thuât chung:
- Yêu câu vê chât luçmg sân phâm moi 100%, cô nguôn gôc, xuât xû rô ràng, 

dùng chùng loai, dam bâo chât luçmg theo yêu câu cùa Bên moi thâu.

- Thdi han bàn quyên: 02 nâm.

- Quàn lÿ tâp trung tât cà câc mây tram, thiêt bi; phân mêm bào mât dâu cuôi; 
chinh sâch bâo mât; theo dôi giâm sât và tu dông phân ûng

- Hô trp agent cài dat, khà nâng quàn lÿ câc hê diêu hành sau: Windows, 
MacOS, Linux, Android, iOS

- Co co chê tich hop xâc thuc SSO cho quàn tri viên qua SAML

- Tich hop cành bâo thông qua syslog, Slack chat, email

- Giài phâp phài co sân câc dashboard dê giâm sât nhu Agent Management 
Dashboard, Incident Management Dashboard, Network Traffic Analysis (NTA) 
Dashboard, Risk Management Dashboard và cô thê tao thêm câc dashboard theo 
nhu câu thuc tê

- Co co chê chia sé file câp nhât giüa câc mây tram dê giàm tài cho hê thông 
mang

2. Yêu câu vê kÿ thuât eu thê:
- Truong hop mô tâ chi tiêt hàng hôa theo dâc tinh kÿ thuât, thiêt kê công nghê, 

tiêu chuân công nghê cô nêu nhân hiêu cùa mot sân phâm eu thê chi dê tham khào, 
minh hoa cho yêu câu vê kÿ thuât cùa hàng hôa, nhà thâu cô thê chào hàng hoâ 
tuong duong, hoâc uu viêt hon vê dâc tinh kÿ thuât, tinh nâng sù dung, tiêu chuân 
công nghê và câc nôi dung khâc (nêu cô).

- Yêu câu hàng hoa cô thông sô kÿ thuât tuong duong hoâc cao hon câc yêu câu 
trong bàng duôi dây:
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❖ Näng lye bâo vê thiêt bi dâu 
cuôi
- Chông virus, ma dôc, tân công
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khai thâc diêm yêu bào vê mây tinh

- Hô tro chê dô bào vê liên tue và 
lâp lieh rà quét cho câc hê thông 
mây tinh dune bào vê

- Tuông lûa bào vê mây chù/mây 
tram cùng khà nàng quàn lÿ thiêt bi 
truy câp gàn ngoài nhu USB

- Hô tra sàn và cung câp khà nàng 
tao moi câc hô sa bâo mât - Danh 
sâch bào mât dê âp dung xuông hê 
thông mây tinh duac bào vê. Tôi 
thiêu câc security profiles cô sàn 
bao gôm:

+ Malware profile: dinh nghïa 
câc loai hinh ma dôc tân công

+ Exploit profile: dinh nghïa 
câc hinh thûc tân công khai thâc lô 
hông

+ Restriction profile: giôi han 
câc kêt nôi mang, têp tin, thiêt bi 
gàn ngoài, ô dïa...
- Khà nàng ngän chän tân công 
khai thâc lô hông d mue OS kernel

- Cung câp sàn tinh nàng mây hoc 
dê ngän chän câc tân công dira trên 
hành vi - Behavior-based threat 
prevention

- Ngän chän hiêu quà hành vi tân 
công mâ hôa dîr lieu ransomware 
và cô câc file bây duqc dê phât hiên 
câc hành vi ma hoâ dû lieu - decoy 
files

- Cô khà näng ngän chän câc hinh 
thûc tân công nhu Reverse Shell, 
Cryptominers, Dylib Hijacking, 
Container Escaping, Brute Force,
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DLL Hijacking, Browser Exploits

- Có khá náng phán tích các file 
nghi ngó trong mói truóng sandbox

- Có khá náng kiém tra va ngán 
chán má dóc tren nhiéu dinh dang 
file dác biet nhu:

+ ELF Files
+ Office Files
+ Mach-0
+ DMG
+ APK

- Có tính náng tuóng lúa cho máy 
cá nhán nhu: Windows va Mac
❖ Khá náng thu thap dü lieu 

tú thiét bi dan cuói
- Có khá náng thu thap dü lieu ve 

các tap tin tren thiét bi dáu cuói bao 
góm:

+ Thóng tin tap tin tao mói, ghi, 
truy cap, mó, dói ten hoác xóa tap 
tin

+ Dudng dan day dú cúa tap tin da 
súa dói truóc va sau khi súa dói

+ Hám bám SHA256 vá MD5 cho 
tap tin sau khi súa dói
- Có khá náng thu thap dü lieu ve 
các fien trinh:

+ ID cúa tién trinh (PID) cha 
(parent process)

+ ID cúa tién trinh
+ Duong dan dáy dú
+ Dói so dóng lenh
+ Hám bám (SHA256 vá 

MD5)
+ Chi tiét thóng tin vé chúng 

chi vá chü ky
- Có khá náng thu thap dü lieu vé 

các hoat dóng cúa registry nhu tao, 
súa dói khóa, xóa vá dói ten key

+ Registry path cúa giá tri 
hoác khóa bi thay dói

+ Tén cúa các giá tri hoác 
khóa bi thay dói
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+ Dû lieu cùa giâ tri bi thay 
dôi
- Cô khà nàng thu thâp thông tin 

vê câc giao thùc mang nhu:
+ DNS request and UDP 

response
+ HTTP connect
+ HTTP disconnect
+ HTTP proxy parsing

- Cô khà nàng thu thâp thông tin vê 
câc event logs trên thiêt bi dâu cuôi
❖ Khà nàng diêu tra, xü- lÿ su1 

cô
- Cô khâ nàng kêt hop câc dù lieu 

thu thâp tù networks, endpoint, log 
authentication dê xây dung baseline 
vê câc hoat dông cùa câc dôi tuong 
và phât hiên câc hành vi bât thuông 
- Tich hop sàn nguôn Threat 

Intelligence dê ngàn chan câc kêt 
nôi toi câc dia chi dôc hai 
(Malicious IP/Domain)
- Cho phép theo tâc tù xa truc 

tiêp dên hê thông mây chù/mây 
tram dupe bào vê dê thuc hiên phàn 
ùng, diêu tra chuyên sâu thông qua 
Live Terminal
- Cô khà nàng cô lâp hê thông 

mây chù/mây tram bi tân công dê 
trânh lây lan trong hê thông
- Cô khà nàng liên kêt vôi câc 

loai chiên thuât và ky thuât MITRE 
ATT & CK cùa tùng cành bào
- Cô khà nàng xem câc tiên trinh, 

câc su kiên dân dên cành bâo vôi 
mô hinh truc quan, cô khà nàng 
tuong tâc, di chuyên, mô rông dê 
phuc vu quâ trinh diêu tra. Câc dù 
lieu dupe phân tich cô thê bao gôm 
câc dù lieu tù lôp mang
- Khà nàng phât hiên tân công 

mây chù/mây tram dua trên da 
dang dâu hi eu:

+ IOC (Indicator of
Compromise): IP address, hash, 
domain, signature...
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+ BIOC (Behavioral Indicator 
of Compromise): hanh vi hoat dong 
tren may tinh

+ Correlation: tuong quan tir 
nhieu nguon ket hop
- Co kha nang dinh nghia cac rule 

phan ling tu dong cho mot canh bao 
theo cac dieu kien cu the. Cac phan 
ling co the nhu gui email, Assign 
incident, Isolate endpoint, Run 
malware scan, Retrieve File
- Co dinh cung cap kha nang tim 

kiem va xem du lieu tho tren diem 
cuoi hoac tu nguon ciia ben thii ba 
nhu process, file, network,
registry, event log, network 
connection
- Co kha nang thu thap file tu thiet 

bi cuoi, may tram phuc vu dieu tra
- Co kha nang dinh nghia cac rule 

BIOC dua tren cac hanh vi thoa 
hiep (Behavioral indicators of 
compromise - BIOCs) dua tren cac 
thong tin nhu network, process, 
file, hoac registry activity
- Co giao dien do hoa giup truy 

cap vao thiet bi dau cuoi tu xa de 
truy cap cac file, kiem tra cac tien 
trinh va thuc thi cac cau lenh cua 
he dieu hanh hay Python script
- Co kha nang Terminate, 
Suspend, Resume cac processs. Co 
kha nang check cac process voi 
Virustotal, lay file hash, tai file 
binary.
- Co kha nang gui yeu cau chan 

cac IP botnet, C2C xuong thiet bi 
tuong lua the he moi qua External 
Dynamic List (EDL)

❖ Co Kha nang phan tich mo 
rong cac canh bao tu- tuong lua, 
cac loai log khac
- Co kha nang nang cap tinh nang 
tiep nhan log, canh bao tu cac giai 
phap tuong lua the he moi nhu
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Cisco, Checkpoint, Fortinet, Palo 
Alto Networks

❖ Kha nang mo’ rong, nang cap 
cac tinh nang bao mat nang cao
- Co kha nang nang cap bo sung 
them cac tinh nang nang cao

+ Host inventory: cung cap 
cac thong tin ve cac ung dung, 
Autoruns, Users, Disk cua cac may 
endpoint cai dat agent

+ Cac 16 hong bao mat tren 
cac may endpoint

+ Thu thap cac thong tin phuc 
vu qua trinh dieu tra xu ly su co 
nhu: Browser History, File Access, 
Process Execution, Command 
History, Remote Access, Memory 
Collections
- Co kha nang tim va xoa cac file 
malware tren cac may endpoint
- Co kha nang nang cap tinh nang 

tich hanh vi nguoi dung - Identity 
analytics de phat hien cac rui ro ttr 
nguoi dung nguy hai. Danh diem 
rui ro tung ngubi dung trong he 
thong
❖ Yen can ve ban quyen
- Ban quyen cho thiet bi dau cudi
- Ban quyen tiep nhan va phan 

tich cac canh bao tu tuong lua va 
cac nguon log khac



Phu lue 2 - Mâu báo giá 

BÁO GIÁ 
Kính gùi: Bênh viên Nhi Trung uong

Trén co so yêu cáu báo giá cùa Bênh viên Nhi Trung uong, chúng tói .... [ghi ten, dia chi cùa hâng sàn xuât, nhà cung câp; truàng 
hop nhiêu häng sàn xuât, nhà cung câp cùng tham gia trong mot báo giâ (goi chung là liên danh) thi ghi ro tên, dia chi cùa câc thành viên 
lien danh] báo giá cho danh mue hàng hôa nhu sau:

1. Báo giá hàng hóa và dich vu liên quan:

STT Tên hàng hôa Tinh nâng kÿ thuât Thôi gian 
bào hành

Häng 
sàn 
xuât

Nuôc 
sân 
xuât

Don vi 
tinh Sô luong

Don giá dâ bao 
gom VAT 

(VND)

Thành tiên 
(VND)

1

.....

2. Báo giá này có hiêu lue trong vông: 90 ngày, kê tù ngày thàng näm .
3. Chúng tôi cam kêt:
- Không dang trong quà trinh thuc hiên thù tue giài thê hoâc bi thu hôi Giây chúng nhân däng kÿ doanh nghiêp hoâc Giây chúng 

nhân däng kÿ hô kinh doanh hoâc câc tài lieu tuong duong khâc; không thuôc truông hop mât khâ näng thanh toán theo quy dinh cùa phàp 
luât vê doanh nghiêp.

- Giá tri cùa câc tài sàn, hàng hôa nêu trong báo giá là phù hop, không vi pham quy dinh cùa phàp luât vè canh tranh, bán phá giá.
- Nhúng thông tin trong báo giá là trung thuc.

HàNôi, ngày....... thàng....... näm.......
Bai dieu hop phàp cùa häng san xuât, nhà cung câp

Kÿ tên, dông dâu (nêu cô)


